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Onfejleszt6 biztonsagi folyamat

A kiberbiztonsag alapveté mikodési folyamata
egy allandoan megujulo, a technologia és a
veszélyek fejlodését koveto ciklus.

Elso lépésként felkeésziiliink: a kockazatok

és lizleti veszélyek alapjan atgondoljuk a
biztonsagot. Kiépitjiik a preventiv védelmi
rendszereinket, amelyek azonnal megallitjak a
szamukra ismert tamadasokat. Tudjuk, hogy a
prevencio nem lehet hibatlan, ezért felkésziiliink
arra, hogy detektaljuk a védelmen atjuto tama-
dot és idoben reagalva megallitsuk a tamadast.
Az incidensekbdl tanulva modositjuk a bizton-
sagi modelliinket, hogy a jovében mar elkeriiljiik
a hasonlo veszélyeket.

Uzemeltetd, folyamat, technolégia

Valodi kiberbiztonsagot kizarolag egy olyan,
lizletbe helyesen illeszked6 folyamat adhat,
amelyet az optimalis technologiaval és a rendel-
kezésre allo emberi eroforrassal, folyamatosan
uzemeltet egy szervezet.

Példaul éppen ezért nem beszélhetiink otthoni
biztonsagrol: egy csaladi wifi halozaton a leg-
jobb technologia és a legegyszer(ibb mikodési
folyamat ellenére sincsen iizemeltet6nk, aki a
biztonsaggal foglalkozik. igy az egyszer(, auto-
matikusan védhet6 tamadasok elkeriilésén kiviil
sajnos lehetetlen otthon valodi kiberbiztonsagot
fenntartani.



A kiberbiztonsag tobb évtizedes fejlodése soran
harom alapvetd pillért hozott létre.

El0szOr a preventiv biztonsagi rendszerek,
mint a virusirtok és tiizfalak jottek létre, ahol
a tamadasok automatikus, azonnali, emberi
beavatkozas nélkiili megallitas a cél.

KésObb a prevencio szamara ismeretlen, a
védelmi vonalakon atjuto fenyegetések lekiizdeé-
sére kiépiilt a detekcio és reakcio.

Mindekozben a biztonsagos felhasznaloi maga-
tartast tamogato rendszerek alapozzak meg

a kiberhigiéniat, mint példaul a monitorra
ragasztott jelszavakat kivalto jelszokezelés vagy
adatlopast megakadalyozo DLP termékek.

Mint az emberi szervezet

Jo hasonlat a kiberbiztonsag megértéséhez az
emberi egészséggel valo 6sszehasonlitas.

A védooltasokkal valo prevencio az ismert kor-
okozok ellen hatékony. Ha egy (j virusra viszont
nincs még védooltas, mint Covid-19 esetén is
lattuk, akkor az egész vilag honapokra leall.

A detekcio és reakcio hasonlo a folyamatos
szurésekhez: MRI, mesterséges intelligencia és
draga, komplex rendszerek keresik az ismeretlen
veszélyeket. Ha jol miikodik, akkor azt sem tud-
juk mit szlrtlink ki: nem varunk ra éveket, hogy
megtudjuk, milyen betegség alakult volna ki.

Végiil akinél a személyes higiénia is kihivast
jelent, ott ezzel érdemes el6szor tovabblépnie,
mielott a tobbi pilleren gondolkodna.
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Prevencio

Folyamatosan frissiilé veszélyadatbazisok alap-
jan azonnal blokkolja az ismert tamadasokat.

Detekcio és reakcio

Detektalja a prevencion sikeresen atjuto tama-
dokat és beavatkozasi lehet6séget biztosit,
mielott egy tamadasbol veszélyes biztonsagi
incidens és kar alakulhatna ki.

Kiberhigiénia

Megsziinteti a biztonsagi szempontbol toxikus
helyzeteket, kezeli a belsd, a sajat felhasznalok
figyelmetlenségébol vagy szandékos karokoza-
sabol szarmazo veszélyeket.
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JJFelkésziilés az ismeretlenre”

Visszatéro felelosségharitas a folyamatos isme-
retlenre valo hivatkozas. Ugyanakkor valodi
ismeretlent még sosem lattunk, ami ne lett
volna a helyes atgondolassal és a biztonsag
bovitésével megoldhato.

Példaul egy nulladik napi sebezhetoség nem
ismeretlen, hanem statisztika: ha tudjuk, hogy
tizezer programsoronkeént vétiink egy biztonsagi
hibat, akkor egy szazezer soros rendszer kb. tiz
0. napi sebezhetdséget tartalmazhat. Ezeknek a
kezelésére pedig kotelességiink felkésziilni.

Valodi ismeretlen ezzel szemben amikor példaul
egy betord a fal kibontasaval jut be a lakasba:
ez teljesen felboritja a biztonsagi modelliinket
és alapjaiban kell Gjragondolni a biztonsagot.

»A védelem hatranyban van”

Gyakori tévhit azt feltételezni, hogy a tamadok
tobb eréforrassal rendelkeznek: barmilyen
b(in6z6i csoport szinte biztosan kevesebb pénzt
és idot tud forditani egy tamadasra, mint egy
helyesen védekezo, felkésziilt vallalat.

Mig egy halozatba bejutashoz elég egy védelmi
hiba, de ott heteken at észrevétleniil bennma-
radni és végig vinni egy tamadasi lancot szinte
lehetetlen, ha a védok tudjak a dolgukat.

Sajat halézatunk, mint ahogy sajat telephelyiink
védelme sosem lehet hatranyban a betorokkel
szemben, ha felelosen és atgondoltan épitjiik ki
a szlikséges védelmi vonalainkat.

»A biztonsagot termékek adjak”

Utolso tévhitiinket mar korabban is tisztaztuk:
egyetlen vagy tobb terméktol, megfelelo lizleti
folyamatok és helyes lizemeltetés hianyaban
nem szamithatunk valodi biztonsagra.

Sot, egy kutatas* szerint a biztonsagi rések egy-
harmada a biztonsagi termékekben talalhato.

Vagyis hiaba vasarolunk sok biztonsagi termé-
ket, a szakszer(tlen hasznalattal valoszinileg
csak sokkal lyukasabb és veszélyesebb haloza-
tot hozunk létre, mint ha egy kisebb, optimalis,
jol karbantartott biztonsagot lizemeltetnénk.

* Forras: Mudge/Google, 20 000+ vallalati halozat atvizsgalasa alapjan, 2022-2023
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A kiberbiztonsag a tudatositasnal kezdodik.
Minden dontéshozonak a maga szintjén latnia és
értenie kell a fenyegeto veszélyeket, kiilonben
biztosan nem lesz elkdltheto keret a biztonsag
fejlesztésere.

Technikai szempontbol a biztonsag alapja a
hozzaférés azonositasa: a felhasznaloi cimtar és
eszkoz nyilvantartas, példaul Active Directory.

Az egyes eszkozokon futo végpontvédelem és
patch kezelés biztositja az ismert tamadasok

elharitasat, a halézati tiizfal pedig biztonsagi

szegmensekre osztja szét a halozatot.

A detekcio és reakcio megvalositasa felkészit
egy jovébeni incidensre, végiil a reakcioterv
elprobalasa adja meg a minimalis biztonsagot.

2023-ban nem egyszerl feladat a kiberbizton-
sag vilagaba belecsoppenni és tobb évtizedes
fejlodést bepotolni. Ugyanakkor a masok altal
mar elkovetett hibakbol is tanulva meghataroz-
hatunk egy minimalis, hatékony, késébb tovabb
fejleszthet6 vallalati biztonsagot.

Fontos megérteniink, hogy a kiberbiztonsag
szerves része az iizletnek, céljaik ezért kozosek
és egylitt mérhetok. Nem lehet a biztonsag tal
korlatozo, nem akadalyozhatja az lizleti célok
hatékony elérését, ahogy az lizlet sem biralhatja
feliil a kiberbiztonsagi szempontokat.

Ha ezt nem tartjuk szem el6tt, a biztonsagi
lizemeltetok gyorsan az iizlet ellenségeive val-
hatnak, ami biztos recept a bajra.

Minimalis biztonsag 2023-ban

0. Vezetoi tudatositas és veszély lathatosag a
megfeleld blidzsé biztositasahoz

1. Azonositas: cimtar és eszkoztar

2. Ismert sebezhetoségek befoltozasa és ismert
tamadasok elharitasa (patch, konfig és végpont)

3. Halozat szegmentalasa tlizfalakkal
4. Detekcio és reakcio valamilyen megvalositasa
5. Incidens reakcio terv és elprobalasa

Majd kovetkezhet minden tovabbi, a hirekben is
gyakran emlitett elem: tobbfaktoros beléptetes,
fejlettebb phishing és email védelem, stb.
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Folyamatos biztonsagi validacié

Atfogobb modszert adnak a folyamatos valida-
ciot végzo offenziv biztonsagi termékek, amelyek
valodi veszélyekkel és valodi tamadasokkal,
objektivan mérik meg a kiberbiztonsagot.

Az automatizalt és folyamatos penetracios
tesztelést (CART) és betdrés szimulaciokat (BAS)
viszont csak akkor lesz érdemes bevetniink, ha
erre mar valoban felkésziilt a biztonsagunk és
nincsenek hianyzo pillérek.

Az igy kapott objektiv mérészamokkal viszont
jol kovethet6 az egyes védelmi rendszerek
teljesitménye és javithatjuk valodi, bizonyitott
kiberbiztonsagi ellenallo képességeinket.

Kezdjiik a legegyszeriibb, papiron is elvégezhet6
audittal, 6sszegezziik ero6forras szerint a védelmi
vonalakat: mennyibe kerul nekiink fenntartani,
és mennyibe keriil a tamadonak atjutni rajta.

Ertelemszerlien ha egy védelem nekiink olcsén
fenntarthato, de a tamadonak nagy koltséget
jelent megkeriilni, akkor az jo irany. Ellenkezo
esetben viszont jobb leépiteni a draga védelmet
és masra kolteni a felszabadulo eréforrasokat.

Példaul egy halozati detektald rendszer, NDR
lizemeltetése egyszer( és nagyon megneheziti a
tamado dolgat. Viszont egy végponti EDR leg-
alabb olyan komplex mint a tamadonak atjutni
rajta, igy adott esetben jobban jarunk, ha EDR
helyett NDR mellett dontiink.

Folyamatos biztonsagi validacio Cymulate rendszerrel



Védelmi vonalaink és tzleti kockazataink

ismeretében, a kiberbiztonsag pillérjei alapjan KI BERBIZTONSAG I

meghatarozhatjuk sajat fejlettségi szintiinket.

Logikusan egy kezdeti szinten indulhat el min- BESORO LAS

den probléma és feladat, igy a kiberbiztonsag

megvalositasa is.

Ahogyan elkezdjiik jobban megérteni a prob-
[émat, el6szor ismétlodo, kézi feladatokkal,
tlizoltasszerlien probaljuk kezelni.

Késobb ezek a feladatok egy dokumentalt rend-

szert képeznek, majd a kialakitott megoldasokat
folyamatosan felligyelve mar menedzselt bizton-
sagrol és kockazatkezelésrol beszélhetiink.

Ha pedig folyamatosan javitunk a hatékony-
sagon, kozelebb keriilhetiink az optimalis

megoldashoz.
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Kiberbiztonsag szervezeti fejlettsége

Kiberbiztonsagban tudatlan

Otletszer(i biztonsag

Vezetdi elhatarozas

Menedzselt biztonsag

Optimalis biztonsag

A szervezet nincsen kiberkockazatai tudataban. A kiber incidensekrdl vagy
egyaltalan nem tud, vagy csak a kar utan vesz tudomast.

Otletszerlien bevezetett biztonsagi termékek mellett egyenként, kézzel,
tlzoltasszerlien torténik a felismert incidensek elharitasa.

Felismerés vagy elszenvedett incidens miatt fontos vezetdi dontés sziiletik:
kiberbiztonsagi felelost jelolnek ki és sajat biidzsét kap a kiberbiztonsag.

Kiépiil a folyamatosan felligyelt biztonsag, teljes szervezetet atfogo vedelmi
rendszerekkel, incidens kezeléssel és egyértelm fejlesztési iranyokkal.

Valodi tamadasokkal folyamatosan ellen6rzott védelem, tudatosan fejlesz-
tett kiber ellenallo képesség, kozosséggel megosztott veszély-informaciok.




Kiberbiztonsag fejlettsége a harom pillér alapjan

Kiberbiztonsagunk a korabban emlitett harom pillére épiil: az ismert és megakadalyozhato tamadasok
kivédéset vegzo preventiv vedelemre, az ezen atjuto veszélyeket megallito detekcio és reakciora, illetve a
felhasznalok biztonsagos viselkedését elosegito, veszélyes helyzetek elkeriilését biztosito kiberhigiéniara.

[ 1. pillér
Preventiv vedelem

Beépitett és ingyenes

Kezdeti i . ,
vedelmi termékek.
o w Kiilonallo, otletszerlen
Ismetlodo . . . .
telepitett vedelmi termékek.
) Uzleti kockazatok alapjan
Dokumentalt . . .
kialakitott vedelem.
Valtozas menedzsment és
Menedzselt B . .
céltudatos fejlesztés.
. Objektiven mért hatékonysag
Optimalis

és validalt biztonsag.

[ 2. piller J
Detekcio és reakcio

Nincs.

Incidensek esetén tlzoltas,
majd helyreallitas.

Incidenskezelo folyamat és
elprobalt reakcioterv.

Atfogo veszély lathatosag,

menedzselt incidenskezelés.

Folyamatosan validalt bizton

sag és reakcio automatizalas.

3. pillér J
Kiberhigiénia

Nincs.

Felhasznaloi biztonsagi
oktatas.

Feluigyelet lizleti kocka-
zatok alapjan, beszallitok
monitorozasa.

Incidens alap( beavatkozas
veszélyes tevékenység ese-
tén, automatikus tréningek.

Felhasznalok folyamatos
veszélyességi besorolasa,
elorejelzo felligyelet.
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Forditsuk le a kibervédelmi vonalakra!

A kiberbiztonsagi pillérek fejlettségét a tipikus vedelmi vonalakon keresztil is attekinthetjiik. A réetegek nem
mindig éplilnek egymasra, vagyis az egyes vedelmek atugorhatok, ha a technologia fejlodésével mar hatéko-
nyabb megoldast tudunk az adott feladatra bevetni. A fejlettségi szintek az egyedi lizleti kockazatok szerint

pontosithatok, példaul a korabban emlitett koltsegmeghatarozas modszerrel.

0. szint

1. szint

2. szint

3. szint

4, szint

5. szint

6. szint

7. szint

8. szint

[ 1. pillér
Preventiv vedelem

Beépitett, ingyenes
biztonsagi termékek

Végpontvédelem
(antivirus)

Patch és biztonsagos
konfiguracido menedzsment
Halozati szegmentalas
tlizfalakkal
Atjaro biztonsag,
tartalomszirés, webszlirés
DNS
biztonsag
Adatklasszifikacio es
formalis jogosultsagkezelés
Ipari (OT) halozat
biztonsaga

Kiberbiztonsagi
validacio

([ 2. pillér ]
Detekcio és reakcio

Beavatkozas incidens
altal okozott kar utan
Naplogytujtés
(SIEM)

Incidens kezelo
rendszer

Anomalia detekcio,
viselkedéselemzés (UEBA)

XDR termékek és
bizalom nélkiili biztonsag
Felho és email
detekcio és reakcio
Adatkozpontd
detekcio és reakcio
Automatizalasi
forgatokonyvek (SOAR)

Kiberbiztonsagi
validacio

(3. pillér
Kiberhigiénia
Nincsen emberi
kockazatkezelés

Tobbfaktoros
beléptetés
Koz0s jelszavak és
API kulcsok felugyelete
Rendszergazdak és
beszallitok feliigyelete (PAM)
Otthoni és tavoli
munkavégzes biztositasa
Biztonsagos belso
kommunikacio
Adatmozgasok
felugyelete

Felhasznaloi
viselkedéselemzés (UEBA)

Kiberbiztonsagi
validacio
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Egyszerii termék, minimalis
karbantartasi igénnyel

Alapelviink, hogy inkabb egy egyszeri terméket
hasznaljunk 100 szazalékig, mint egy sokkal
bonyolultabb megoldas toredéket.

Egy tizszer komplexebb rendszer valoszinlileg
10x tobb biztonsagi rést is tartalmaz. Mivel a
halozatunk biztonsagi réseinek egyharmadat
biztonsagi termékek adjak(!), igy akar rosszabb
vegeredmeényt érhetiink el, mintha meg se vasa-
roltuk volna a komplexebb megoldast.

Az egyszer(i megoldas lehetbleg minimalis
karbantartas igénye pedig lehetévé teszi, hogy a
kevés idonket a biztonsag fejlesztésével toltsiik.

Két évtized alatt, tobb ezer vallalati és intéz-
ményi Ugyfele kiszolgalasan keresztiil a Yellow
Cube csapata pontosan megtanulta, hogy mitol
valik a kibervédelem hatékonnya, sét, évtizedes
tavlatban is fenntarthatova.

Azonnal bevetheto védelem

Legsikeresebb biztonsagi termékeink azonnal
bekapcsolhatok, igy az eddig kezeletlen bizton-
sagi kockazatok gyorsan lathatova valnak.

Igy akar egy rovid tesztidészak soran is lat-
vanyos, bizonyitott kiberbiztonsagi fejlodést
tudunk felmutatni, amivel alatamasztjuk a
bevezetéshez sziikséges biidzseét.



Mesterséges intelligencia

A Yellow Cube mar 2014 o6ta forgalmaz Mi-alapu
védelmi megoldasokat. A lekiizdhetetlennek
tling szakértohianyban gyorsan felfedeztiik,
hogy kizarolag MI segitségével tudunk akar tobb
évnyi szakertelmet is ,,egy dobozban” atadni.

igy rendszereink szakértotol fiiggetleniil miikod-
nek, nincsenek egyetlen emberhez kotve, az 0]
kollegak szamara rendkiviil gyorsan tanulhatok.

A biztonsagi elemzéi feladatok MI-vel torténd
automatizalasa oriasi elonyt ad iigyfeleink-
nek, akik igy non-stop biztonsagi feliigyeletet
is megvalosithatnak plusz emberek felvétele
nélkdil.

HATEKONY
KIBERBIZTONSAG
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Koltséghatékony és hazai

Mivel régionkban az anyagi szempontok mindig
fontosak, ezért csak olyan gyartoval dolgozunk,
aki megfelelé arazasi szabadsagot és kedvez-
ményeket biztosit ligyfeleink sokszor szlikos
koltségvetése szamara.

Kozel ket évtizedes mikodésiink soran minden
uzleti teriileten megfordultunk, igy szivesen
szallitunk azonos iparagi ugyfeleknél mar
bizonyitott megoldasokat - el6térbe helyezve az
tigyfeleink kozotti kozos konzultaciot, egymas
tapasztalataibol okulast az idéigényes tesztelés
és probakorok helyett.

Ingyenes workshopjaink pedig mindenki sza-
mara elérhetové teszik termékeinket.
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Yellow Cube szamokban
® 2005-ben alapitott vallalat
¢ 10 munkatars (Magyarorszagon)
o 2 milliard forint arbevétel (Magyarorszagon)
e 415 aktiv integrator partner
o 757 képzett kiberbiztonsagi szakember
® Prevencio: 3992 tlizfal és 59.503 védett hoszt
® Detekcio és reakcio: 238.635 védett hoszt

o Kiberhigiénia: 15.681 felligyelt felhasznalo

A Yellow Cube csoport

A magyar magantulajdonban allo Yellow Cube
csoport Kozép-Kelet-Europa orszagait szolgalja
ki vezeto kiberbiztonsagi megoldasokkal.

Hiszlink benne, hogy mindenki jogosult sajat
digitalis szuverenitasara, az internet fel6l fenye-
geto egyre komplexebb tamadasok ellenére.

Ezért feladatunk olyan 0j biztonsagi techno-
logiak meghonositasa, oktatasa és szallitasa,
amelyek képesek a régio vallalatai és kormany-
zati szervezetei digitalis fliggetlenségének
megvalositasara, akar sokkal hatalmasabb és
erosebb digitalis ellenségek ellen.
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